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MISSAO CIBERSEGURA: PROJETO RAYUELA

A Missao Cibersegura da Policia Judicidria € uma iniciativa que visa promover a

ciberseguranca das criancas e jovens, através de abordagens inovadoras e educativas.

O jogo RAYUELA, implementado em estreita colaboracdo com a Direcdo Regional de
Educacao, entidade responsavel pela divulgacdo e recomendacgdo da aplicagdo do jogo
junto das escolas na Regido Autébnoma da Madeira, tem como publico alvo criangas e jovens

do 5.2 a0 9.° ano de escolaridade.

Esta ferramenta educativa pode ser utilizada em sala de aula, workshops ou outros tipos de
iniciativas preventivas, com apoio de um professor, educador ou outros profissionais

habilitados.

O videojogo, de caracter didatico, interativo e intuitivo, apresenta seis ciberaventuras que
recriam diversas situacdes da vida real, abordando fenémenos como o ciberbullying, o
aliciamento online, o discurso de 6dio, as ameacas cibernéticas, as relacdes toxicas online

e as fake news.

Para progredir na historia, os jogadores precisam tomar decisfes, pretendendo-se que as
escolhas realizadas reflitam o comportamento que teriam na vida real. A narrativa de cada
ciberaventura permite e promove que posteriormente haja momento a um debate livre, que
suscite a partilha de comentarios, opinides e reacdes ao jogo. O objetivo serd sempre o de
educar, alertar, sensibilizar e orientar as criancas e jovens para uma utilizacdo segura da

internet e nunca censurar, restringir ou punir 0s seus comportamentos.

Todas as informagdes sobre 0 jogo RAYUELA estdo disponiveis no site oficial do projeto:

https://rayuela.pj.pt. Na &rea publica é possivel encontrar informacdes detalhadas sobre o

projeto, os fendbmenos cibercriminais abordados no jogo e as ciberaventuras disponiveis. O

acesso a éarea privada requer registo (https://rayuela.pj.pt/login-rayuela), permitindo aos

utilizadores o acesso a contetdos exclusivos, incluindo o préprio jogo, materiais de apoio,

guia de implementacéo e guidelines de atuagédo dos agentes educativos.
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O registo esta disponivel para dois perfis de utilizadores. Por um lado, as instituicdes de
ensino que desejem aderir ao projeto e, por outro lado, os professores e/ou outros técnicos
gue desejem participar na aplicacdo do jogo. Para aderir a iniciativa, a dire¢cdo de cada
escola deve efetuar o registo na area destinada a INSTITUICOES. Posteriormente, apos
confirmac&o de registo e ativacdo da conta da INSTITUICAO, dever-se-ao registar, de forma
individual, os APLICADORES DO JOGO - cada um dos professores e/ou técnicos

responséaveis pela implementagao.

Para apoiar os utilizadores registados, a Policia Judiciaria organizard& WEBINARS
informativos, com o objetivo de fornecer orientagbes detalhadas para o registo no site
RAYUELA.PJ.PT e utilizagdo do jogo RAYUELA, bem como de capacitar os

profissionais para identificar nos alunos sinais de alerta associados aos riscos da utilizagédo

da internet e gerir de forma adequada as situagfes relacionadas com os fenomenos de

cibercrime que possam vir a ser identificados.

Deste modo, o0 jogo RAYUELA constitui uma importante ferramenta para a prevencao do
cibercrime e pode integrar estratégias de consciencializagdo dirigidas ao comportamento
online de criangas e jovens. Esta mais-valia € amplamente reconhecida pela Policia
Judiciaria, que estd empenhada em levar o videojogo as escolas e outras instituices que

lidem com menores, incentivando a sua participagdo no projeto.

Para assegurar o sucesso da implementagéo, a Policia Judiciaria disponibiliza inspetores
qualificados para prestar apoio as escolas inseridas nas respetivas areas geograficas de
intervencao de cada departamento. Este apoio abrangera tanto questdes relacionadas com
a prevencdo como a assisténcia técnica especializada no ambito da utilizacao do videojogo
RAYUELA.

Os dados recolhidos no ambito desta experiéncia educativa permitirdo desenvolver

melhores estratégias de prevencéo, detecdo e mitigacdo de cibercrimes.

Com a aplicacdo desta ferramenta de prevencédo, a Policia Judiciaria pretende contribuir
para a formacdo de uma geragdo mais consciente e capacitada para enfrentar os desafios

do mundo digital.
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