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1 – “Formação em Cibersegurança para Dirigentes Superiores da 

Administração Pública Regional” 

 

• 12/03/2025 (4.ª feira) – 2 horas 

 

Objetivos:  

- Capacitar os dirigentes superiores a entender e aplicar os princípios de cibersegurança no contexto 

da administração pública, promovendo uma cultura organizacional segura, alinhada com as melhores 

práticas e normas, como o Quadro Nacional de Referência para a Cibersegurança (QNRCS). A 

formação visa proporcionar uma visão estratégica sobre a gestão de riscos cibernéticos, identificação 

e proteção de ativos críticos, resposta a incidentes e colaboração com parceiros, além de garantir 

conformidade com a legislação relevante, visando a proteção digital e o fortalecimento da resiliência 

organizacional. 

 

Pré-Requisitos (Formandos):  

- Conhecimentos de informática na ótica do utilizador; 

Destinatários:1 

- Titulares de cargos de direção superior da Administração Pública e equiparados (Nível VI) 

Formador(a):   

- Vitorino Gouveia 

 

 
1 Em conformidade com a Portaria nº 782/2009, de 23 de julho, que regula o Quadro Nacional de Qualificações e define os descritores para os níveis de 

qualificação nacionais. 
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Responsável pela Coordenação Científica:  

- José Miguel Rodrigues de Sousa 

Responsável pela Coordenação Pedagógica:  

- José Miguel Rodrigues de Sousa 

Modalidade e Organização da Formação:  

-  Contínua e presencial 

N.º de Formandos:  

- 50 

Carga Horária:  

- 2 horas (1 dia) 

Horário:  

- 2 horas/dia – 14:30/16:30 

Local:  

- CEHA- Centro de Estudos de História do Atlântico – Rua das Mercês, n.º 8 - Funchal 

 

Programa Detalhado: 

 

1 -  Introdução: 

a) Enquadramento; 

b) Objetivos; 

c) Estrutura do Documento; 

d) Definições e Abreviaturas; 

e) Gestão de Risco; 

f) Âmbito e Aplicabilidade; 
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g) Estrutura do QNRCS; 

h) Contextualização; 

2 -  Introdução à cibersegurança para dirigentes: 

a) O que é Cibersegurança? 

b) Responsabilidade da administração / organização; 

c) Funções do responsável de segurança; 

d) Como dirigente pode ser alvo; 

e) Cibersegurança: o que precisa de saber? 

f) Porque é que a organização está em risco? 

g) Quem está por trás dos ciberataques? 

3 -  Incorporação da cibersegurança na organização. 

4 -  Desenvolvimento de uma cultura positiva de cibersegurança. 

5 -  Desenvolvimento de competências em cibersegurança. 

6 -  Identificação dos ativos críticos da organização. 

7 -  Conhecer o panorama das ameaças atuais. 

8 -  Gestão de riscos para cibersegurança. 

9 -  Aplicação de medidas eficazes de segurança. 

10 -  Colaboração com a sua cadeia de valor e parceiros. 

11 -  Esquema de certificação QNRCS e selo de maturidade digital da cibersegurança; 
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12 -  Planeamento da resposta a incidentes cibernéticos, incluindo a comunicação (Referencial de 

Comunicação de Crise). 

13 -  Síntese de legislação aplicável à cibersegurança. 
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