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11 — “Gestdo da Seguranga da Informa¢do — Fundamentos da ISO/IEC

27001:2022"

e 03/06/2025 e 05/06/2025 (3.2 feira e 5.2 feira) — 8 horas

Objetivos:

- Proporcionar aos participantes o conhecimento essencial sobre a norma ISO/IEC 27001:2022,
capacitando-os a implementar, gerenciar e manter um Sistema de Gestdao de Seguranca da
Informagdo (SGSI) eficaz, alinhado com as melhores praticas internacionais. A formagdo visa
desenvolver habilidades para avaliar riscos, aplicar medidas de seguranga adequadas e garantir a
conformidade com os requisitos da norma, promovendo a protecdo de ativos de informacdo e a

continuidade dos negdcios dentro de um ambiente seguro e regulamentado;

Pré-Requisitos (Formandos):

— Conhecimentos na area tecnoldgica, ciberseguranca e de conformidade;

— ATENCAO: esta formagdo é dirigida apenas aos responsaveis de ciberseguranca, suplentes e
eventuais elementos que trabalhem exclusivamente em ciberseguranca, por esse motivo nao serao

aceites inscrigoes de formandos que nao cumpram com estes requisitos;
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- Dirigentes, Técnicos Superiores, Especialistas de Sistemas e Tecnologias de Informacao, Técnicos de

Sistemas e Tecnologias de Informacao (Nivel IV, V e VI), em conformidade com a informacdo indicada

nos Pré-Requisitos.

Formador(a):

- Vitorino Gouveia

Responsavel pela Coordenagao Cientifica:
- José Miguel Rodrigues de Sousa
Responsavel pela Coordenagao Pedagdgica:
- José Miguel Rodrigues de Sousa
Modalidade e Organizacao da Formagao:
- Continua e a distancia

N.2 de Formandos:

-12

Carga Hordria:

- 8 horas (2 dias)

Horario:

- 09:00/13:00

Plataforma Online:

- Moodle

1 Em conformidade com a Portaria ne 782/2009, de 23 de julho, que regula o Quadro Nacional de Qualificagbes e define os descritores para os niveis de

qualificagdo nacionais.
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Programa Detalhado:

1 - Seguranca da Informacdo e Gestdo do Risco Conceitos e Terminologia.
2 - Gestdo da Seguranca de Informagdo de acordo com a Norma de referéncia NP ISO/IEC 27001-
Sistemas de Gestdo de Seguranca da Informacdo — Requisitos:
a) Estrutura da Norma ISO/IEC 27001: seguindo as regulamentac¢des da ISO para todas as
novas versdes de normas de sistemas de gestao.
b) Analise dos requisitos com exemplos ilustrativos.
c) Analise Anexo A da Norma — Objetivos de Controlo e Controlos de Referéncia.
3 - O suporte a implementacdo de um SGSI seguindo as linhas de orientacdo da Norma ISO/IEC
27002: “Code of practice for information security controls”.
4 - Exemplo de aplicacdo de gestdo do risco para a seguranca da informacgdo, para utilizacdo de
controlos do Anexo A — relativos a aspetos organizativos, da seguranca légica e fisica nas

organizacgdes, incluindo os inerentes a gestdo da privacidade (dados pessoais).

Pagina3de3

Entidade Formadora Certificada

Avenida Zarco, Palacio do Governo Regional, 3.2 andar, 9004-527 Funchal ® Telf. (+351) 291 212 001 M
AREAS DE EDUCACAQ E FORMACAQ :

www.madeira.gov.pt/drap ® drap@madeira.gov.pt EI;JCEI‘ - :1Q Portaria ' 256/2005 de 14 de Marco

[~] * RECOGNIZED 090, 322, 344, 345, 346, 380, 482, 842,
QO CERTIFICATION
15©



http://www.madeira.gov.pt/

