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2 — “Formacao em Ciberseguranca para Dirigentes Superiores da

Ill

Administracao Publica Regiona

e 19/03/2025 (4.2 feira) — 2 horas

Objetivos:

- Capacitar os dirigentes superiores a entender e aplicar os principios de ciberseguranca no contexto
da administracdo publica, promovendo uma cultura organizacional segura, alinhada com as melhores
praticas e normas, como o Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS). A
formacao visa proporcionar uma visdo estratégica sobre a gestdo de riscos cibernéticos, identificacao
e protecdo de ativos criticos, resposta a incidentes e colaboragdo com parceiros, além de garantir
conformidade com a legislacdo relevante, visando a protecdo digital e o fortalecimento da resiliéncia

organizacional.

Pré-Requisitos (Formandos):

- Conhecimentos de informatica na 6tica do utilizador;

Destinatarios:!

- Titulares de cargos de direcao superior da Administracdo Publica e equiparados (Nivel VI)
Formador(a):

- Vitorino Gouveia

1 Em conformidade com a Portaria ne 782/2009, de 23 de julho, que regula o Quadro Nacional de Qualificagbes e define os descritores para os niveis de

qualificagdo nacionais.
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Responsavel pela Coordenacao Cientifica:
- José Miguel Rodrigues de Sousa
Responsavel pela Coordenagao Pedagdgica:
- José Miguel Rodrigues de Sousa
Modalidade e Organiza¢ao da Formagao:
- Continua e presencial

N.2 de Formandos:

-50

Carga Hordria:

- 2 horas (1 dia)

Horario:

- 2 horas/dia—14:30/16:30

Local:

- CEHA- Centro de Estudos de Histdria do Atlantico — Rua das Mercés, n.2 8 - Funchal
Programa Detalhado:

1- Introducdo:
a) Enquadramento;
b) Objetivos;
¢) Estrutura do Documento;
d) DefinicOes e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
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g) Estrutura do QNRCS;
h) Contextualizacao.
2 - Introducdo a ciberseguranca para dirigentes:
a) O que é Ciberseguranca?
b) Responsabilidade da administragdo / organizacgao;
c) Fungdes do responsdvel de seguranca;
d) Como Dirigente pode ser alvo;
e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagao estd em risco?
g) Quem esta por tras dos ciberataques?
3 - Incorporacgao da cibersegurancga na organizagao.
4 - Desenvolvimento de uma cultura positiva de ciberseguranca.
5 - Desenvolvimento de competéncias em ciberseguranca.
6 - ldentificacdo dos ativos criticos da organizacao.
7 - Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranca.
9 - Aplicagao de medidas eficazes de seguranca.
10 - Colaboragdo com a sua cadeia de valor e parceiros.

11 - Esquema de certificacdo QNRCS e selo de maturidade digital da ciberseguranca.

Pagina3de4

. Entidade Formadora Certificada
. AREAS DE EDUCACAO E FORMACAO :
Portarlan® 256/2005 de 14 de Marco
090, 322, 344, 345, 344, 380, 482, 842

! .

Sineeeete,
{IQNET
* RECOGNIZED
CERTIFICATION

u I% Avenida Zarco, Palacio do Governo Regional, 3.2 andar, 9004-527 Funchal ® Telf. (+351) 291 212 001 M

www.madeira.gov.pt/drap ® drap@madeira.gov.pt apcer -

(=)
\ |509°



http://www.madeira.gov.pt/

>

s. lr{,u' R.

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANCAS

Direcdo Regional da Administracdo Publica

PRR L 'y REPUBLICA RN Financiado pela
L niao Europeia
Plano de Recuperagdo REGIAO AUTONOMA A PORTUGUESA ol NextGenerationEU

e Resiliéncia DAMADEIRA

12 - Planeamento da resposta a incidentes cibernéticos, incluindo a comunicacdo (Referencial de

Comunicagao de Crise).

13 - Sintese de legislacdo aplicavel a ciberseguranca.
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