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0. INTRODUCAO
Este documento define a Politica de Seguranga da Informagdo da Dire¢ao Regional de Informatica (DRI).

A DRI

A DRI é um servigo executivo da Secretaria Regional das Finangas, que tem por missdo superintender a
politica regional para a area das tecnologias de informagdo e comunicagdo, assim como apoiar a definicdo
das politicas estratégicas da transi¢do digital da Administracéo Publica Regional e o seu cumprimento, por
forma a assegurar a economia, a eficiéncia, a operacionalidade e a eficacia das tecnologias, sistemas,
aplicagdes e ferramentas informaticas da Administragdo Pdblica Regional, garantindo a capacidade formativa
e partilha de conhecimento de domihio tecnoldgico, segurang¢a do seu ciberespaco, a boa gestaq dos seus
recursos e promover projetos e tecnologias inovadoras de acordo com as orientagfes e necessidades do
Governo Regional

A DRI, em matérias das suas atribuigbes, pode ainda prestar servigos a outras entidades, nos termos do
disposto no artigo 6.°, designadamente de aprovisionamento de material informatico ou de consultadoria e

suporte técnico.

Objetivo da Politica de Segurancga da Informacao

A seguranga da informagdo tem como principais objetivos garantir os niveis adequados de integridade,
autenticidade, disponibilidade e confidencialidade, requeridos para a sua protegao, mitigando assim o impacto
de eventuais incidentes que possam comprometer o regular funcionamento da organizagéo.

A integridade consiste na capacidade de prevenir, recuperar e reverter alteracdes nao autorizadas ou
acidentais aos dados.

A autenticidade consiste na manutengao da fiabilidade da informag&o desde o momento da sua produgéo e
ao longo de todo o seu ciclo de vida.

A disponibilidade refere-se & possibilidade de acesso aos dados, quando necessario.

A confidencialidade refere-se a capacidade de proteger os dados daqueles que ndo estdo autorizados a
consulta-los, ndo impedindo o acesso aos mesmos, em tempo Util, de pessoas autorizadas.

Para o cumprimento destes objetivos, a DRI, em conformidade com a legislagdo e normativos em vigor em
matéria de seguranga da informagao, compromete-se a adotar as melhores praticas nacionais e internacionais
e a implementar um conjunto de controlos de seguranga da informacgéo para minimizar ao maximo os riscos.

Ambito
Esta politica aplica-se a todos as pessoas, sistemas, processos e procedimentos que constituem os sistemas

de informacéo e redes da DRI, incluindo, funcionarios, subcontratantes e terceiros que tenham acesso aos
mesmos.

Esta politica aplica-se a toda a informagéo sob a responsabilidade da DRI, independentemente do suporte
de registo: eletronico, papel, ou outro.

Além do acesso adequado a informacéo necessaria para o desempenho das suas fungdes, todos os

utilizadores devem ter conhecimento desta politica, sendo-lhes exigido o respeito pelos controlos de
seguranca implementados.

477

Azinhaga do Pogo Barral, n.° 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal
T. +351 291 145 180 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685



DRI-800.20.001-2.2/2

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANGAS
DIREGAO REGIONAL DE INFORMATICA

1. POLITICA DE SEGURANGCA DA INFORMAGAO

Requisitos de Seguranga da Informagéao

Sera acordada e mantida uma definicdo clara dos requisitos de Seguranca da Informagdo da DRI com todos
os utilizadores, de modo que as atividades de seguranga da informagao estejam focadas no cumprimento dos
mesmos.

Poderao vir a ser incluidos requisitos regulamentares e contratuais no processo da seguranca da informacgéo.

E um principio fundamental do programa de seguranga da informagéo da DRI que os controlos implementados
sejam orientados as necessidades desta entidade. Neste sentido, serdo comunicados de forma regular, a
todos os funciondrios, através de reunides e documentos informativos todos os aspetos que promovam a
seguranga e a protegido de dados pessoais na organizag&o.

Estrutura da definicdo de objetivos

A definicdo dos objetivos devera ser alvo de uma revisdo regular. Esses objetivos serdo documentados,
juntamente com os detalhes de como os mesmos serdo alcangados. Estes objetivos devem ser ainda
avaliados e acompanhados, como parte do processo de revisdo, para garantir que permanecem validos.

Os procedimentos e controlos de seguranga da informagdo sdo adotados e alvo de revisdo regular a luz do
resultado das avaliagbes de risco e de acordo com o plano de contengdo de riscos de seguranga da
informacgao.

Melhoria Continua da Seguranga da Informacéao

Os seguintes pontos estabelecem a Politica de Melhoria Continua da DRI:
e Melhorar continuamente a eficacia dos controlos de seguranga da informacéo;

e Aprimorar os processos e procedimentos atuais para adequa-los as boas praticas, conforme
definido em padrdes de relevo;

e Aumentar o nivel de proatividade em relagdo a seguranca da informagao;

¢ Tornar os processos de controlo da seguranga da informagéo mensuraveis, de maneira a fornecer
uma base solida para decisdes informadas;

¢ Rever as métricas relevantes, com uma periodicidade anual, para avaliar se sdo necessarias
alteracdes;

e Obter ideias para melhoria continua podem provir de diversas fontes, incluindo funcionarios,
utilizadores, subcontratantes, avaliagbes de risco, relatérios, entre outros. Uma vez identificadas,
as ideias serio registadas e analisadas como parte do processo de reviso.

Areas da Politica de Segurancga da Informacgéo

A DRI compromete-se a desenvolver politicas e procedimentos especificos que respeitem as normas
internacionais de referéncia, auditaveis, que definem os requisitos para a implementacéo de um Sistema de
Gestado da Seguranga da Informagdo (SGSI), abrangendo, nomeadamente as areas previstas nas normas
ISO 27001, ISO 27002.

Neste sentido, a DRI define politicas para uma ampla variedade de areas relacionadas com a Seguranca da
Informagdo que acompanham esta politica.

Cada uma destas politicas deve ser definida e aceite por todas as pessoas com competéncia na area
relevante e, quando formalmente aprovada, é comunicada ao publico-alvo, dentro e fora da organizagéo,
sempre que aplicavel.
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A tabela que se segue apresenta as Politicas de Suporte e resume o contetido de cada uma delas e os

destinatarios das mesmas.

Utilizagdo Aceitavel

Software; Dispositivos de Armazenamento
Removiveis ; Redes Sociais; Comunicacgéo e
Correio Eletronico; Trabalho Remoto;
Requisitos de Palavras-Passe

Politicas Areas Relacionadas Destinatarios
Notificacdo de Incidentes; Desenvolvimento
Seguro de Software; Dispositivos Modveis e
Politica de Bring Your Own Device (BYOD);Hardware e | Todos os utilizadores, incluindo

terceiros, que utilizam os sistemas
de informacgao geridos pela DRI

Politica de
Seguranca de Rede

Gestédo da seguranca da rede, redes sem
fios, acessos e comunicagoes de dados e
VOZ.

Todos os utilizadores, incluindo
terceiros, que utilizam as redes de
comunicacdes geridos pela DRI.

Politica de Gestao

Registo de utilizadores, gestéo de
identidades e acessos, revisdes de acesso.

Todos os utilizadores, incluindo
terceiros, que utilizam os servigos

de ldentidades e

de identidades/acessos geridos
Acessos

pela DRI.
Politica de Monitorizagao e resposta a incidentes de Todos os funcionarios envolvidos
Monitorizagao e seguranga. na monitorizacéo e resposta a
Resposta a incidentes de seguranca.
Incidentes de
Seguranga

Todos os funcionarios envolvidos
no desenvolvimento de servigos.

Desenvolvimento e aquisi¢do de software e
servicos. Integracdo e testes de sistemas

Politica de Ciclo de
Vida de
Desenvolvimento de
Servicos Seguros

Tabela 1 — Politicas de Suporte

Responsabilidades

Todos os utilizadores estdo obrigados a cumprir e a fazer cumprir a presente politica de seguran¢a da
informacgéao e tém o dever de zelar pela sua prote¢cdo e de proceder 8 comunicagdo de qualquer evento que
provoque, ou possa provocar, uma quebra de seguranga da informacéao.

A Diretora Regional de Informatica é responsavel pela implementacao do Sistema de Gestdo da Seguranga
da Informagdo da DRI, competindo-lhe aprovar as politicas estabelecidas e fornecer os meios necessarios
para sua operacionalizagao.

O Responsavel de Seguranga é responsavel pelas tarefas de implementagédo, manutengdo e operagdo do
sistema, devendo assegurar, designadamente, a gestio de incidentes de seguranga, a execugéo periddica
do processo de avaliacéo dos riscos de seguranga, a elaboragdo dos planos de formagdo relativos a
seguranga da informacgdo e a prestagdo de apoio as equipas técnicas das especialidades integradas nos
processos abrangidos pelo sistema.

Os dirigentes dos servigos, devem colaborar com o Responsavel de Seguranca, na definigdo, implementagéo
e controlo de aplicagéo das politicas e procedimentos de seguranga que vierem a ser definidos para a sua
area de competéncia e sdo responsaveis por garantir o seu cumprimento por parte dos recursos humanos e
materiais sob sua responsabilidade.
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Os funcionarios devem cumprir e fazer cumprir as politicas, regulamentos e procedimentos relativos a
segurancga da informacéo.

Os colaboradores de terceiras entidades que prestam servigo na DRI, ou que utilizam as suas instalacbes e
meios, devem cumprir 0os normativos e procedimentos estipulados na politica de seguranga da informacao.

Aplicacdo da Politica de Segurancga da Informacgéo

O cumprimento das Politicas de Seguranga estabelecidas neste documento é obrigatério para todos os
processos e procedimentos que compdem os sistemas de informag&o e redes da DRI. Esta obrigagao abrange
todos os funcionarios da Administracdo Publica Regional, tanto direta quanto indireta, bem como
subcontratantes e terceiros que tenham acesso a esses sistemas e redes.

Cada funcionario, entidade subcontratante e/ou quaisquer terceiros que tenham acesso aos sistemas de
informac&o e redes, ¢ individualmente responsavel por conhecer, compreender e cumprir as suas
obrigagbes no que diz respeito a utilizacdo correta e a protecao da informagéo da DRI.

As violagdes as politicas de seguranga podem resultar em processos disciplinares e, sempre que aplicavel,
em agdes de natureza civel ou penal.

Excecdes a presente politica deverao ser justificadas previamente através de um processo formal de
aceitagao de risco.

Qualquer excegdo deve ser aprovada antecipadamente, formalmente registada e monitorizada.
Todas as agdes de monitorizagéo respeitardo rigorosamente a legislagéo de protegao da privacidade
individual.

A Politica Geral de Seguranga da Informacao da DRI sera revista anualmente ou sempre que ocorrerem
alteragdes significativas relacionadas com:

1. Legislagao e regulamentacdo aplicavel;
2, Estratégias de sistemas de informacéo;
3. Alteracéo dos niveis de risco identificados.

Todas as alteragdes a presente politica serdo aprovadas pela Diregdo Regional de Informatica e divulgadas
a todos os utilizadores.

Duvidas relacionadas ao ambito ou & aplicagéo da presente politica devem ser dirigidas a Dire¢do Regional
de Informatica, através do correio eletronico: dri@madeira.qgov.pt.
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