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INTRODUCAO

O Conselho de Prevengdo de Corrupgdo (CPC) aprovou em 2009 a Recomendagdo n.°
1/2009, de 1 de julho, incidindo sobre a necessidade de os dirigentes maximos das entidades
gestoras de dinheiro, valores e patriménio pubicos, suas destinatarias, adotarem Planos de
Prevengdo de Riscos de Corrupgdo e Infragbes Conexas e elaborarem anualmente um
relatorio sobre a execugdo do plano ( Relatério de Execugédo do Plano de Prevencéo de
Riscos de Corrupgéo e Infragdes Conexas). Em 2010, o CPC aprova a Recomendagéo n.°
1/2010, de 7 de abril cujo objeto é a publicidade dos referidos planos. Posteriormente, o
CPC, considerando pertinente o investimento no aperfeigoamento do trabalho por parte das

supracitadas entidades, aprovou, em julho de 2015 a Recomendagéo n.° 1/2015.

Tendo por base o PPRCIC da Diregdo Regional de Informatica (DRI), que foi aprovado em
margo de 2023, do qual consta a identificagdo dos riscos de corrupgéo e infragdes conexas
e as respetivas medidas de minimizagdo a adotar, foi elaborado o presente relatério de

implementagao e execucao.

Na elaboragéo do PPRCIC todos os servigos participaram, nomeadamente os dirigentes em
fungbes a data, que identificaram os respetivos riscos e definiram as medidas de
minimizag&o a adotar. Por uma questéo de coeréncia metodologica e rigor na analise, optou-
se pelo mesmo método de trabalho para a realizagdo do presente Relatério, tendo os

trabalhos decorrido em 2 fases:

» Realizagéo de reunibes com os dirigentes da DRI para recolha de dados/informagéo para

a elaboragao do relatério;

» Compilagdo e organizac¢éo de toda a informagao disponibilizada e elaboragéo do presente

Relatério.

Il. IMPLEMENTAGAO, MONITORIZAGAO E AVALIAGCAO

O PRICIC aprovado em 2023, identificou medidas a adotar para a prevengdo de riscos de

corrupgéo e infragdes conexas, nos termos do seguinte quadro:
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. - QUADRO COM AS ATIVIDADES, RISCOS E MEDIDAS DE PREVENGAO
IDENTIFICADAS

Area Geral
Fungao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Todas(os) Conflitos de interesses, Corrupgéao e infragdes Baixa | Alta Promover a utilizagdo do Cédigo de Etica e
conexas, em geral de Conduta;
Promover formagédo sobre ética aplicado,
nomeadamente, aos seguintes dominios:
- Acumulagdo de fungoes;
- Deslocagbes em servigo publico;
- Procedimento quando em contacto com
informacgao;
- reservada/sigilosa;
- Utilizagdo de bens publicos.
Relacionamento Fragilidades: Baixa | Alta Cumprimento dos Manuais de Procedimentos
com terceiros - Obtengao de vantagem indevida e/ou nas diferentes
favorecimento ou prejuizo de terceiros; Unidades Organicas;
- Auséncia deliberada de rigor, isencéo, - Processos com parecer de conformidade
objetividade e transparéncia; das éreas juridica,
- Fuga de informagao, quebra de confidencialidade financeira e outras Unidades Orgéanicas;
ou uso indevido de informagdes sigilosas. - Segregacao de fungdes de acordo com as
areas dos diferentes
Riscos: elementos da Diregéo.
- Discricionariedade;
- Favorecimento;
- Conflito de interesses;
- Recebimento indevido de vantagem;
- Violagao de segredo por trabalhador;
- Trafico de influéncia;
- Corrupgao ativa ou passiva;
- Abuso de poder;
- Corrupgéo ativa ou passiva;
- Peculato;
- Concussao.
Registo de expediente Fragilidades: Baixa | Média | - Garantir a confidencialidade dos registos
- Violagdo de segredo por trabalhador; classificados como
- Extravio de expediente; informacao confidencial;
- Erro nas datas de registo do expediente; - Garantir o registo do todo o expediente no
préprio dia em que é
Riscos: rececionado ou enviado.
- Favorecimento;
- Recebimento indevido de vantagem.
Elaboragao de Fragilidades: Média | Média | - Elaboragéo de critérios de atribuigio;

pareceres e
informagbes

Auséncia de critérios para a atribuigao;

- Controlo deficitario de execugao das obrigacdes;
- Falta de equidade na atribui¢do do n.° de
Processos.

Riscos:

- Discricionariedade;

- Favorecimento;

- Violagao de segredo por trabalhador.

- Segregacado de fungdes e posterior
aprovagao pela Diregéo;

- Formacgao especifica.

- Segregacao de fungoes:

Existéncia de diferentes entidades/niveis -
que intervém na decisao final

- Uniformizacao de modelos.
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Area Geral

Fungao/Procedimento

Fragilidade/ risco

PO

GC

Controlo/medida preventiva

Contratagao publica

Fragilidades:
- Falta de equidade na escolha das
empresas/fornecedores.

Riscos:

- Discricionariedade;

- Favorecimento;

- Violagado de segredo por trabalhador;
- Recebimento indevido de vantagem;
- Trafico de influéncia;

- Corrupgéo ativa ou passiva;

- Conflito de interesses;

- Peculato;

- Concuss3o.

Média

Alta

- Diversificar a consulta a fornecedores;

- Consultar lista de fornecedores disponivel
em plataforma de

contratagdo publica.

Avaliagao desempenho
— SIADAP 3

Fragilidades:

- Potencial discricionariedade no processo de
fixagdo dos objetivos e dificuldade de

sindicar avaliagao;

- Falta de harmonizacao entre os objetivos fixados
pelos avaliadores, relativamente ao grau de
complexidade, a sua mensuragao e critérios de
superagao;

- Falta de evidéncias relativas ao
cumprimento/superacao de objetivos.

Riscos:

- Discricionariedade;

- Favorecimento;

- Trafico de influéncia;

- Abuso de poder;

- Recebimento indevido de vantagem.

Média

Baixa

- Garantir a aplicagao de critérios objetivos e
uniformes,

nomeadamente através do Conselho
Coordenador de Avaliagao e

da Monitorizagao;

- Maior rigor na apreciaga@o das propostas de
desempenho

relevante e excelente;

- Formacao especifica.

Acumulagdes de
fungbes

Fragilidades:

- Existéncia de conflitos de interesses;
Riscos:

- Discricionariedade;

- Favorecimento;

- Recebimento indevido de vantagem;
- Trafico de influéncia;

- Violagao de segredo por trabalhador;
- Abuso de poder.

Baixa

Baixa

- Segregacgéo de fungdes;
- Rotatividade na analise dos pedidos.

Revisdo e
implementagdo do
modelo definido para
as redes locais
/wireless

Fragilidades:

- Acesso ndo autorizado a sistemas e aplicagoes;
- Fornecer informagao ou permitir o acesso a
informag&o de uso interno ou confidencial

Riscos:

- Favorecimento;

- Recebimento indevido de vantagem;
- Trafico de influéncia;

- Violagdo de segredo por trabalhador;
- Abuso de poder.

Média

Media

- Criar procedimento de utilizagao dos postos
de trabalho;

- Implementar regras de configuragdo que
limite a atividade do

utilizador fora do contexto profissional;

- Pedido automatico de alteragdo das
palavras passe;

- Impossibilidade de definir palavra passe
igual as ultimas 8;

- Dotar o organismo com equipamento
especifico para o efeito

através de Firewall’s e appliances de
perimetro de seguranga,

baseadas em hardware e software;
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Area Geral
Fung¢do/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Revisdo e Fragilidades: Média | Média | Criar procedimento de utilizagdo dos postos
implementagédo do - Acesso ndo autorizado a sistemas e aplicagfes de trabalho;
modelo definido para a | - Fornecer informagéo ou permitir o acesso a - Implementar regras de configuragao que
rede privativa do informagao de uso interno ou confidencial limite a atividade do
Governo Regional e de utilizador fora do contexto profissional;
um sistema de Riscos: - Pedido automatico de alteragdo das
monitorizagdo para a - Favorecimento; palavras passe;
mesma - Recebimento indevido de vantagem; - Impossibilidade de definir palavra passe
- Trafico de influéncia; igual as ultimas 8;
- Violagdo de segredo por trabalhador; - Dotar o organismo com equipamento
- Abuso de poder. especifico para o efeito
através de Firewall’s e appliances de
perimetro de seguranca,
baseadas em hardware e software;
Inventariagdo de bens Fragilidade: Baixa | Baixa | - Inventariagcdo anual de todos os bens
moéveis - Desvio de bens publicos; moveis;
- Uso indevido dos bens publicos; - Elaboragao de um manual de
- Ineficiente controlo dos bens publicos; procedimentos a ser divulgado junto de todos
- Abate de bens sem autorizagédo ou de forma os trabalhadores.
indevida.
Riscos:
- Peculato de uso;
Otimizagdo das Fragilidades: Média | Média | - Criar procedimento de utilizagdo dos postos
comunicagdes de voz - Utilizagao indevida dos postos de trabalho de trabalho;
do Governo Regional (partitha de nome de utilizador e palavra passe, - Implementar regras de configuragao que
da Madeira acesso a sites nao autorizados, limite a atividade do
instalagao de software de terceiros, ente outras utilizador fora do contexto profissional;
praticas); - Pedido automatico de alteragao das
- Acesso nao autorizado a partir do exterior a palavras passe;
servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe
igual as ultimas 8;
Riscos: - Dotar o organismo com equipamento
- Favorecimento; especifico para o efeito
- Recebimento indevido de vantagem; através de Firewall's e appliances de
- Trafico de influéncia; perimetro de seguranga,
- Violagao de segredo por trabalhador; baseadas em hardware e software;
- Abuso de poder.
Acesso ao arquivo Fragilidade: Média | Média | Definir um conjunto de regras de acesso e

geral

- Acesso indevido a informacgéo confidencial;
- Quebra de sigilo;
- Eliminacdo/destruig@o indevida dos documentos;

Riscos:

- Concussao;

-Trafico de influéncia;

- Recebimento indevido de vantagem;
- Violagao de segredo por trabalhador;
- Corrupgao ativa e passiva;

- Favorecimento.

conservagao da

informagao através de um manual de
procedimentos;

- Garantir a confidencialidade dos
documentos;

- Garantir as condigcdes de armazenamento
de forma a preservar a

documentagao.
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Area Geral

Func¢ao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Monitorizagao aos Fragilidades: Média | Média | Criar procedimento de utilizagio dos postos
datacenters (redes e - Utilizagao indevida dos postos de trabalho de trabalho;
sistemas) e servigos (partitha de nome de utilizador e palavra passe, - Implementar regras de configuragao que
de computagio na acesso a sites ndo autorizados, limite a atividade do
nuvem do Governo instalacao de software de terceiros, ente outras utilizador fora do contexto profissional;
Regional praticas); - Pedido automatico de alteragdo das

- Acesso n&o autorizado a partir do exterior a palavras passe;

servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe

igual as ultimas 8;

Riscos: - Dotar o organismo com equipamento

- Favorecimento; especifico para o efeito

- Recebimento indevido de vantagem; através de Firewall's e appliances de

- Trafico de influéncia; perimetro de seguranga,

- Violagao de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
Racionalizagdo e Fragilidades: Baixa | Média | Criar procedimento de utilizagdo dos postos
otimizagao dos - Utilizagao indevida dos postos de trabalho de trabalho;
Centros de Dados do (partiiha de nome de utilizador e palavra passe, - Implementar regras de configuragdo que
Governo Regional e acesso a sites ndo autorizados, limite a atividade do
servigos de instalacéo de software de terceiros, ente outras utilizador fora do contexto profissional;
computacao na praticas); - Pedido automatico de alteragdo das
nuvem. Processo de - Acesso ndo autorizado a partir do exterior a palavras passe;
atualizagdo/otimizacdo | servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe
dos Sistemas igual as ultimas 8;
Operativos e Software Riscos: - Dotar o organismo com equipamento
de Base dos - Favorecimento; especifico para o efeito
servidores - Recebimento indevido de vantagem; através de Firewall’s e appliances de

- Trafico de influéncia; perimetro de seguranca,

- Violagao de segredo por trabalhador, baseadas em hardware e software;

- Abuso de poder.
Racionalizagéo e Fragilidades: Média | Média | Criar procedimento de utilizagdo dos postos
otimizagao dos - Utilizagao indevida dos postos de trabalho de trabalho;
Centros de Dados do (partilha de nome de utilizador e palavra passe, - Implementar regras de configuragio que
Governo Regional e acesso a sites ndo autorizados, limite a atividade do
servigos de instalagdo de software de terceiros, ente outras utilizador fora do contexto profissional;
computagao na praticas); - Pedido automatico de alteragao das
nuvem. Revisao da - Acesso nao autorizado a partir do exterior a palavras passe;
estratégia de servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe
computagdo em igual as ultimas 8;
nuvem e definicdo de Riscos: - Dotar o organismo com equipamento
um roadmap de - Favorecimento; especifico para o efeito
implementagao - Recebimento indevido de vantagem; através de Firewall’s e appliances de

- Trafico de influéncia; perimetro de seguranga,

- Violagdo de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
Racionalizagéo e Fragilidades: Média | Média | - Criar procedimento de utilizagdo dos postos
otimizagdo dos - Utilizagao indevida dos postos de trabalho de trabalho;
Centros de Dados do (partilha de nome de utilizador e palavra passe, - Implementar regras de configuragéo que
Governo Regional e acesso a sites nao autorizados, limite a atividade do
servigos de instalagdo de software de terceiros, ente outras utilizador fora do contexto profissional;
computagado na praticas); - Pedido automatico de alteragao das
nuvem. Aplicar os - Acesso ndo autorizado a partir do exterior a palavras passe;
mecanismos de servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe
monitorizagao aos igual as dltimas 8;
centros de dados Riscos: - Dotar o organismo com equipamento
(sistemas e - Favorecimento; especifico para o efeito
infraestruturas de - Recebimento indevido de vantagem; através de Firewall’s e appliances de
datacenter) e servigos - Trafico de influéncia; perimetro de seguranga,
de computagao na - Violagdo de segredo por trabalhador; baseadas em hardware e software;
nuvem do Governo - Abuso de poder.
Regional
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Area Geral
Fungao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Cooperar com outras Fragilidade: Média | Média | - Elaborar procedimento de aquisicdo de
entidades na - Pouca abertura a concorréncia; bens e servigos;
especificagdo das - Especificagbes técnicas pouco claras ou - Privilegiar os procedimentos concorrenciais
clausulas técnicas em incompletas nas pegas do procedimento; em detrimento do ajuste direto;
aquisigoes e - Falta/insuficiéncia/deficiente definigdo das - Declaragdo de inexisténcia de conflito de
procedimentos clausulas de penalizagdo por incumprimento interesses assinada por
concursais contratual do cocontratante; todos os envolvidos no processo da
- Critérios de adjudicacgao focados maioritariamente contratagao e de execugao do
Nno prego; contrato;
- Repeti¢cdo dos elementos do juri do procedimento; - Adotar, no caso do recurso a ajuste direto
- Falta de acompanhamento ou deficiente ou consulta prévia,
avaliacdo da execugdo do contrato procedimentos de controlo interno que
celebrado por parte do gestor do contrato que assegurem o cumprimento
podera dar origem a pagamentos nao dos limites a formulagao de convites;
correspondentes a execugao material do contrato; - Rotatividade dos elementos que compdem
- Carteira de fornecedores pouco alargada; 0 juri dos procedimentos;
- Situagdes de conluio entre concorrentes; - Obrigagao de declarar o recebimento de
- Necessidade de tomar decisdes num curto ofertas no exercicio de
espaco de tempo que podera limitar fungoes;
o procedimento de contratagao publica a adotar; - Obrigagao de validagao dos NIBs indicados
- Fundamentagao insuficiente do recurso de ajuste para efeitos de
direto em fungao de critérios materiais; pagamento;
- Elaboragao de "checklist" a preencher para
Risco: verificagédo e controlo
- Discricionariedade; de situag6es de conluio.
- Favorecimento;
- Conflito de interesses;
Gestao e controlo da Fragilidades: Baixa | Média | - Segregacao de funcdes e posterior
execugdo de contratos | - Existéncia de conflitos de interesses; aprovacao pela Diregdo;
- Auséncia de imparcialidade na analise; - Jungao obrigatéria ao processo de todos os
antecedentes;
Riscos: - Rotatividade dos trabalhadores na analise
- Discricionariedade; de pedidos similares;
Elaboragao dos Fragilidades: Baixa | Média | - Segregagao de fungdes e posterior
cadernos de encargos - Existéncia de conflitos de interesses; aprovagao pela Direg&o;
para novas aquisigoes - Auséncia de imparcialidade na analise; - Jungao obrigatéria ao processo de todos os
em 2021 Riscos: antecedentes;
- Discricionariedade; - Rotatividade dos trabalhadores na analise
- Favorecimento; de pedidos similares ou solicitados pela
- Tréfico de influéncia; mesma origem,
- Violagao de segredo por trabalhador.
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Area Geral

Fungao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Implementar a Fragilidades: Média | Média | Criar procedimento de utilizagdo dos postos
capacitagao para o - Utilizagao indevida dos postos de trabalho de trabalho;
ciberrisco, testagem e (partilha de nome de utilizador e patavra passe, - Implementar regras de configuragdo que
laboratorio de cibe acesso a sites nao autorizados, limite a atividade do
vulnerabilidades instalagdo de software de terceiros, ente outras utilizador fora do contexto profissional,

praticas); - Pedido automatico de alteragao das

- Acesso ndo autorizado a partir do exterior a palavras passe;

servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe

igual as dltimas 8;

Riscos: - Dotar o organismo com equipamento

- Favorecimento; especifico para o efeito

- Recebimento indevido de vantagem; através de Firewall’s e appliances de

- Trafico de influéncia; perimetro de seguranga,

- Violagdo de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
Criar e executar o Fragilidades: Média | Média | Criar procedimento de utilizagdo dos postos
projeto de incremento - Utilizag&do indevida dos postos de trabalho de trabatho;
da maturidade da (partilha de nome de utilizador e palavra passe, - Implementar regras de configuragdo que
privacidade e protecdo | acesso a sites ndo autorizados, limite a atividade do
de dados na APR instalagdo de software de terceiros, ente outras utilizador fora do contexto profissional,

praticas); - Pedido automatico de alteragdo das

- Acesso nao autorizado a partir do exterior a palavras passe,

servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe

igual as ultimas 8;

Riscos: - Dotar o organismo com equipamento

- Favorecimento; especifico para o efeito

- Recebimento indevido de vantagem; através de Firewall’s e appliances de

- Trafico de influéncia; perimetro de seguranga,

- Violagao de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
Conceber e Fragilidades: Média | Média | Criar procedimento de utilizagdo dos postos
implementar - Utilizagao indevida dos postos de trabalho de trabalho;
portais/sites para toda (partilha de nome de utilizador e palavra passe, - Implementar regras de configuragao que
a estrutura do Governo | acesso a sites ndo autorizados, limite a atividade do
Regional da Madeira, instalagdo de software de terceiros, ente outras utilizador fora do contexto profissional;
através de uma praticas); - Pedido automatico de alteragdo das
plataforma dnica de - Acesso ndo autorizado a partir do exterior a palavras passe;
gestdo dos conteudos, | servidores, plataformas web, sites, portais e afins; - Impossibilidade de definir palavra passe
estando os sites Riscos: igual as ultimas 8;
normalizados - Favorecimento; - Dotar o organismo com equipamento
relativamente a - Recebimento indevido de vantagem; especifico para o efeito
imagem, formatos e - Trafico de influéncia; através de Firewall’s e appliances de
principais contetidos - Violagao de segredo por trabalhador; perimetro de seguranga,

- Abuso de poder. baseadas em hardware e software;
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Area Geral
Fungdo/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Consolidagédo do Fragilidade: Média | Média | Criar procedimento de utilizagao dos postos
modelo de gestao - Desvio de bens publicos; de trabalho;
incluindo o - Uso indevido dos bens publicos; - Implementar regras de configuragdo que
componente ITIL e - Ineficiente controlo dos bens publicos; limite a atividade do utilizador fora do
Service Desk / - Abate de bens sem autorizag@o ou de forma contexto profissional;
Melhoria do Processo indevida. - Pedido automatico de alteragdo das
de Apoio e Suporte. palavras passe;
Diagnosticar Riscos: - Impossibilidade de definir palavra passe
oportunidades de - Peculato de uso; igual as ultimas 8;
melhoria através da - Corrupgao ativa e passiva; - Dotar o organismo com equipamento
reviséo ou introdugao - Recebimento indevido de vantagem; especifico para o efeito
de novas - Abuso de poder. através de Firewall’s e appliances de
funcionalidades na perimetro de seguranga,
aplicagao de Suporte baseadas em hardware e software;
as Assisténcias
Consolidacéo do Fragilidade: Média | Média | Criar procedimento de utilizagdo dos postos

modelo de gestao
incluindo o
componente ITIL e
Service Desk /
Melhoria do Processo
de Apoio e Suporte.
Aquisicao de
plataforma de Service
Desk que inclua os
processos essenciais
ITIL (Gestéo de
incidentes, problemas
e gestdo da mudanga)

- Desvio de bens publicos;

- Uso indevido dos bens publicos;

- Ineficiente controlo dos bens publicos;

- Abate de bens sem autorizagédo ou de forma
indevida.

Riscos:

- Peculato de uso;

- Corrupgao ativa e passiva;

- Recebimento indevido de vantagem;
- Abuso de poder.

de trabalho;

- Implementar regras de configuragédo que
limite a atividade do

utilizador fora do contexto profissional;

- Pedido automatico de alteragdo das
palavras passe;

- Impossibilidade de definir palavra passe
igual as ultimas 8;

- Dotar o organismo com equipamento
especifico para o efeito

através de Firewall’s e appliances de
perimetro de seguranga,

baseadas em hardware e software;

IV. - QUADRO COM AS ATIVIDADES,
AVALIACAO

MEDIDA PREVENTIVA, PERCENTAGENS E

Conforme o consubstanciado no PPRCIC 2023, utilizou-se uma avaliagdo quantoqualitativa onde

se materializa a taxa de cumprimento das medidas de minimizagao de riscos através de uma média

ponderada face a existéncia de riscos moderados e reduzidos, a que foram atribuidos valores

percentuais de acordo com os critérios de aferi¢gdo definidos e que constam, também, no respetivo
plano, (quadros | e Il do PPRCIC 2023 pp. 16 a 22).
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Fungéo/Procediment
o

Controlo/medida preventiva

% Atribuida

%
Cumprida

Cumpriu

Néao
cumpriu

Todas(os)

Promover a utilizagdo do Cédigo de Etica e de
Conduta;

Promover formagéo sobre ética aplicado,
nomeadamente, aos seguintes dominios:

- Acumulagao de fungdes;

- Deslocagfes em servigo publico;

- Procedimento quando em contacto com
informagao;

- reservada/sigilosa;

- Utilizagdo de bens publicos.

2,0%

50%

Relacionamento
com terceiros

Cumprimento dos Manuais de Procedimentos nas
diferentes

Unidades Organicas;

- Processos com parecer de conformidade das
areas juridica, financeira e outras Unidades
Orgénicas;

- Segregagao de fungdes de acordo com as areas
dos diferentes elementos da Direcéo.

4,0%

100%

Registo de expediente

- Garantir a confidencialidade dos registos
classificados como informagao confidencial;

- Garantir o registo do todo o expediente no
préprio dia em que é rececionado ou enviado.

4,0%

100%

Elaboragio de
pareceres e
informagoes

- Elaboragao de critérios de atribuigo;

- Segregacdo de fungbes e posterior aprovagio
pela Diregao;

- Formagao especifica.

- Segregacdo de fungdes: Existéncia de diferentes
entidades/niveis - que intervém na decisao final

- Uniformizagao de modelos.

6,0%

100%

Contratagao publica

- Diversificar a consulta a fornecedores;
- Consultar lista de fornecedores disponivel em
plataforma de contratagdo publica.

4,0%

100%

Avaliagao
desempenho —
SIADAP 3

- Garantir a aplicagao de critérios objetivos e
uniformes,

nomeadamente através do Conselho
Coordenador de Avaliagdo e da Monitorizagao;
- Maior rigor na apreciagéo das propostas de
desempenho

relevante e excelente;

- Formacéao especifica.

4,0%

100%

Acumulagbes de
fungdes

- Segregagao de fungdes;
- Rotatividade na analise dos pedidos.

6,0%

100%

Reviséo e
implementagao do
modelo definido para
as redes locais
/wireless

- Criar procedimento de utilizagdo dos postos de
trabalho;

- Implementar regras de configuragdo que limite a
atividade do utilizador fora do contexto
profissional;

- Pedido automatico de alteragdo das palavras
passe;

- Impossibilidade de definir palavra passe igual as
Gltimas §;

- Dotar o organismo com equipamento especifico
para o efeito

através de Firewall’s e appliances de perimetro
de seguranca, baseadas em hardware e software;

4,0%

100%

Azinhaga do Pogo Barral, n.® 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal

12/18

T.+351291 145 190 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685




REGIAOC AUTONOMA DA MADEIRA
GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
DIRECAO REGIONAL DE INFORMATICA

1]
3 g |2 2
AL A CEEC D Controlo/medida preventiva 2 R E— E‘ ﬁ E’
2 < 5 a3 3
2 o
Reviséo e Criar procedimento de utilizagao dos postos de
implementacéo do trabalho;
modelo definido para - Implementar regras de configuragao que limite a
a rede privativa do atividade do utilizador fora do contexto
Governo Regional e profissional; 4,0% | 100%
de um sistema de - Pedido automatico de alteragdo das palavras
monitorizagao para a passe;
mesma - Impossibilidade de definir palavra passe igual as
ultimas 8;
- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguran¢a, baseadas em hardware
e software,
Inventariagdo de bens | - Inventariagao anual de todos os bens méveis;
méveis - Elaboragao de um manual de procedimentos a 2 0% 50%
ser divulgado junto de todos os trabalhadores. ’
Otimizagao das - Criar procedimento de utilizagdo dos postos de
comunicagdes de voz | trabalho;
do Governo Regional - Implementar regras de configuragdo que limite a
da Madeira atividade do utilizador fora do contexto
profissional;
- Pedido automatico de alteracdo das palavras 4,0% 100%
passe;
- Impossibilidade de definir palavra passe igual as
ultimas 8;
- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranga,
baseadas em hardware e software;
Acesso ao arquivo Definir um conjunto de regras de acesso e
geral conservagéo da
informagao através de um manual de
procedimentos; 2,0% 50%
- Garantir a confidencialidade dos documentos;
- Garantir as condi¢des de armazenamento de
forma a preservar a documentacao.
Monitorizagado aos Criar procedimento de utilizagao dos postos de
datacenters (redes e trabalho;
sistemas) e servicos - Implementar regras de configuragd@o que limite a
de computagao na atividade do utilizador fora do contexto
nuvem do Governo profissional; 4,0% | 100%
Regional - Pedido automatico de alteragdo das palavras
passe;
- Impossibilidade de definir palavra passe igual as
Ultimas 8;
- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranga, baseadas em hardware
e software;
Racionalizagdo e Criar procedimento de utilizagdo dos postos de
otimizagdo dos trabalho;
Centros de Dados do Implementar regras de configuragao que limite a 4.0% 100%

Governo Regional e
servigos de
computagao na
nuvem. Processo de
atualizagao/otimizaca
o dos Sistemas
Operativos e Software
de Base dos
servidores

atividade do utilizador fora do contexto
profissional;

- Pedido automatico de alteragdo das palavras
passe;

- Impossibilidade de definir palavra passe igual as
ultimas 8;

- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranga, baseadas em hardware
e software;
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1]
g g |2 2
AU A e Controlo/medida preventiva 2 R ‘E" E’ § E'
o < S ] 3
2 o |° °
Racionalizagao e Criar procedimento de utilizagao dos postos de
otimizagao dos trabalho;
Centros de Dados do - Implementar regras de configuragéo que limite a
Governo Regional e atividade do utilizador fora do contexto
servicos de profissional;
computag¢ao na - Pedido automatico de alteragdo das palavras
nuvem. Revisédo da passe; 0 0
estratégia de - Impossibilidade de definir palavra passe igual as 4,0% 100%
computagao em ultimas §;
nuvem e definicdo de - Dotar o organismo com equipamento especifico
um roadmap de para o efeito através de Firewall’s e appliances de
implementagao perimetro de seguranga, baseadas em hardware
e software;
Racionalizagao e - Criar procedimento de utilizagdo dos postos de
otimizagao dos trabalho;
Centros de Dados do - Implementar regras de configuragdo que limite a
Governo Regional e atividade do utilizador fora do contexto
servigos de profissional;
computacao na - Pedido automatico de alteragéo das palavras
nuvem. Aplicar os passe; 4.0% 100%
mecanismos de - Impossibilidade de definir palavra passe igual as )
monitoriza¢do aos Ultimas 8;
centros de dados - Dotar o organismo com equipamento especifico
(sistemas e para o efeito através de Firewall’s e appliances de
infraestruturas de perimetro de seguranga, baseadas em hardware
datacenter) e servicos | e software;
de computagdo na
nuvem do Governo
Regional
Cooperar com outras - Elaborar procedimento de aquisigdo de bens e
entidades na Servigos;
especificagao das - Privilegiar os procedimentos concorrenciais em
clausulas técnicas em | detrimento do ajuste direto;
aquisigoes e - Declaragdo de inexisténcia de conflito de
procedimentos interesses assinada por todos os envolvidos no
concursais processo da contratagao e de execugéo do
contrato;
- Adotar, no caso do recurso a ajuste direto ou
consulta prévia, procedimentos de controlo
interno que assegurem o cumprimento dos limites 4,0% 100%
a formulagao de convites;
- Rotatividade dos elementos que compdem o juri
dos procedimentos;
- Obrigagao de declarar o recebimento de ofertas
no exercicio de fungées;
- Obrigagdo de validagao dos NIBs indicados para
efeitos de pagamento;
- Elaboracéo de "checklist" a preencher para
verificagao e controlo de situacdes de conluio.
Gestao e controlo da - Segregacdo de fungdes e posterior aprovagio
execucao de pela Diregao;
contratos - Jungao obrigatéria ao processo de todos os
antecedentes; 4,0% | 100%
- Rotatividade dos trabalhadores na anélise de
pedidos similares;
Elaboragao dos - Segregagao de fungdes e posterior aprovagao
cadernos de encargos | pela Diregio;
gamrazgg\{as aquisicoes Jungéo obrigatéria ao processo de todos os 4.0% 100%

antecedentes;

- Rotatividade dos trabalhadores na analise de
pedidos similares ou solicitados pela mesma
origem;

Azinhaga do Pogo Barral, n.° 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal
T. +351 291 145 190 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685

14/18




-

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
DIRECAO REGIONAL DE INFORMATICA

1]
< g |z 2
BeseacErocadiment Controlo/medida preventiva 2 ES E- E’ uzov E’
. < 5 3 3
) (§)
Implementar a Criar procedimento de utilizagao dos postos de
capacitagao para o trabalho;
ciberrisco, testagem e | - Implementar regras de configuragao que limite a
laboratério de cibe atividade do utilizador fora do contexto
vulnerabilidades profissional;
- Pedido automatico de alteracdo das palavras 4,0% 100%
passe;
- Impossibilidade de definir palavra passe igual as
ultimas 8;
- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranca, baseadas em hardware
e software.
Criar e executar o Criar procedimento de utilizagdo dos postos de
projeto de incremento | trabalho;
da maturidade da - Implementar regras de configuragao que limite a
privacidade e atividade do utilizador fora do contexto
protecao de dados na | profissional;
APR - Pedido automatico de alteragio das palavras 4,0% 100%
passe;
- Impossibilidade de definir palavra passe igual as
Ultimas 8§;
- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranga, baseadas em hardware
e software;
Conceber e Criar procedimento de utilizagdo dos postos de
implementar trabalho;
portais/sites para toda | - Implementar regras de configuragéo que limite a
a estrutura do atividade do utilizador fora do contexto
Governo Regional da profissional;
Madeira, através de - Pedido automatico de alteragdo das palavras 4.0% 100%
uma plataforma Unica passe;
de gestao dos - Impossibilidade de definir palavra passe igual as
conteudos, estando ultimas 8;
os sites normalizados | - Dotar o organismo com equipamento especifico
relativamente a para o efeito através de Firewall’s e appliances de
imagem, formatos e perimetro de seguranga, baseadas em hardware
principais conteudos e software;
Consolidagao do Criar procedimento de utilizagdo dos postos de
modelo de gestéo trabalho;
incluindo o - Implementar regras de configuracédo que limite a
componente ITIL e atividade do utilizador fora do contexto
Service Desk / profissional;
Melhoria do Processo | - Pedido automatico de alteragao das palavras
de Apoio e Suporte. passe; 4,0% 100%

Diagnosticar
oportunidades de
melhoria através da
revisao ou introdugao
de novas
funcionalidades na
aplicagao de Suporte
as Assisténcias

- Impossibilidade de definir palavra passe igual as
ultimas 8;

- Dotar o organismo com equipamento especifico
para o efeito através de Firewall’s e appliances de
perimetro de seguranga, baseadas em hardware
e software;
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i;f 3 2 2
AT L N Controlo/medida preventiva 2 B .‘E-‘- E’ § é‘
. < 3 = B
s o E
Consolidacao do Criar procedimento de utilizagao dos postos de
modelo de gestao trabalho;
incluindo o - Implementar regras de configuragdo que limite a
componente ITIL e atividade do utilizador fora do contexto
Service Desk / profissional;
Melhoria do Processo | - Pedido automatico de alteragao das palavras
de Apoio e Suporte. passe; 0 0 X
Aquisigao de - Impossibilidade de definir palavra passe igual as 4,0% 100%
plataforma de Service | ultimas 8;
Desk que inclua os - Dotar o organismo com equipamento especifico
processos essenciais para o efeito através de Firewall’s e appliances de
ITIL (Gestao de perimetro de seguranga, baseadas em hardware
incidentes, problemas | e software;
e gestdo da mudanga)
TOTAL | 100 24*
%
(7} 7]
o] O
Q (8]
n 0
(2 [
3 wd S
an g =t g
®n O O =
<. g X
85g |95g
88F | 883
wee (wse
0zs | 229
=0 Z=Z
TAXA DE CUMPRIMENTO
TOTAL DE MEDIDAS AVALIADAS 24
N.° DE MEDIDAS DE MINIMIZACAO DOS RISCOS CUMPRIDAS (100%) 22
N.° DE MEDIDAS DE MINIMIZAGAO DOS RISCOS CUMPRIDAS 2
PARCIALMENTE (50%)
N.° DE MEDIDAS DE MINIMIZAGAO DOS RISCOS NAO CUMPRIDAS 0
MEDIA PONDERADA DAS MEDIDAS DE MINIMIZAGAO DOS RISCOS 949
(]
CUMPRIDAS

Para aferir o grau de implementagdo do PPRCIC e tendo em conta o paradigma quantoqualitativa
utlizado, importa relevar que a avaliagdo quantitativa se refere ao que pode ser quantificavel por

meio de numeros e informagdes, e que a avaliagdo qualitativa traduz de forma descritiva o valor
16/18
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obtido, no caso em aprego a taxa de cumprimento consubstanciada na média ponderada das

medidas de minimizagao de riscos.

Assim, a média ponderada das medidas de minimizagdo de riscos implementadas é de 94% com

22 medidas cumpridas integralmente e duas parcialmente cumpridas.

Importa no entanto realgar que a DRI, como demostra o PPRCIC, tem procedimentos manifestos
de controle nas atividades de supervisdo, de emissao de pareceres e estudos, no registo,
classificagdo de processos e correspondéncia, no arquivo e conservagdo de documentos, no
acompanhamento dos utilizadores, na auditoria, na contratagéo e na prestagdo dos servigos, sendo
que os quadros apresentados evidenciam sobretudo uma sistematizagéo de medidas de prevengao
que ja vém sendo observadas ha algum tempo, sendo de relevar o empenho de toda a organizagao
no sentido de reforgar os mecanismos ja existentes que atuam ao nivel da prevengao/diminuigao

de riscos.

A monitorizagdo do PPRCIC para o ano de 2023 foi efetuada tendo por base as atividades
constantes no Plano. A grande maioria das medidas e principios gerais estabelecidos no plano

foram implementados, devendo assegurar-se a sua continuidade.

Assim, € de sublinhar que a implementagao/execug¢do do Plano revelou a existéncia de um elevado
grau de consciencializagéo por parte de todos os elementos da DRI, no que respeita a prevengéo
de riscos, incluindo os de corrupg¢éo e infragdes conexas, nomeadamente na gestdo de conflitos de

interesses

V CONCLUSAO

O PPRCIC, aprovado em 2023, identificou as varias areas de potencial risco de corrupgao e

infragbes conexas, assim como os riscos que lhe estdo associados.

Concluiu o referido Plano que, uma vez que na DRI ndo estavam em causa questdes ligadas a livre
concorréncia e procura do lucro, os riscos de corrupgao e infragcdes conexas situavam-se sobretudo

ao nivel da aquisigdo de bens e servigos, pareceres, distribui¢do de servigos e equipamentos.

A colaboragéo ativa dos trabalhadores da DRI, na elaboragéo das medidas ja efetuadas demonstra
o reconhecimento relativamente a importancia da existéncia de mecanismos que ajudem a prevenir

0s riscos associados a corrupgao e infragées conexas.
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VI RECOMENDAGOES

Da analise efetuada aos elementos e processos de 2023, e dado que ndo ocorreram alteragdes
as atividades realizadas pela DRI, ndo surgiram alteragdes substanciais na identificagdo de

novas atividades ou aumento dos riscos a introduzir no novo Plano.

Considerando o exposto no presente relatério de execugido, e tendo em vista a melhoria do

processo de monitorizagéo do Plano, recomenda-se que sejam aplicadas as seguintes medidas:

> Promover formagdo com vista a uma ainda maior sensibilizagdo de todos os
colaboradores para a necessidade de reduzir o risco de praticas de corrupgéo e conflitos
de interesses;

> Fomentar encontros regulares dos trabalhadores da DRI por forma a que se apurem,
cada vez com mais precisdo, os fatores internos e externos que possam, eventualmente,
condicionar a acdo da organizagdo, isto é, que se caraterize o ambiente da DRI,
identificando-se os pontos fortes e as oportunidades que se anteveem e que poderédo
potenciar a sua atuagéo, contribuindo-se, assim, para neutralizar os pontos fracos e as
ameagcas, precondigdes para uma cada vez maior minimizagao de riscos, para o cabal
cumprimento da miss@o a que a DRI esta obrigada, para a assungdo cada vez mais
intrinseca dos valores que a norteiam;

> Continuar a fazer corresponder as atividades do PPRCIC 2024 com o plano de
atividades do respetivo ano civil;

> Reforgar a divulgagdo do PPRCIC, assim como do presente Relatorio as entidades

competentes.
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